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บทคัดย่อ 
 การวิจัยครั้งนี้มีวัตถุประสงค์เพ่ือพัฒนาส่วนขยายบนเว็บเบราว์เซอร์กูเกิล โครม ส าหรับประเมิน
ความมั่นคงปลอดภัยของเว็บไซต์ตามแนวทาง OWASP Top 10 และเพ่ือประเมินประสิทธิภาพของ 
ส่วนขยาย โดยเปรียบเทียบความสามารถในการตรวจจับเว็บไซต์ที่มีความเสี่ยง รวมถึงศึกษาความพึงพอใจ
ของผู้ใช้งาน การวิจัยเป็นการวิจัยเชิงประยุกต์ กลุ่มตัวอย่างประกอบด้วยผู้ใช้งาน  จ านวน 50 คน และ
ผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศและความม่ันคงปลอดภัยไซเบอร์ จ านวน 5 คน เครื่องมือที่ใช้ ได้แก่ 

ส่วนขยายที่พัฒนาขึ้น แบบสอบถาม และแบบประเมิน วิเคราะห์ข้อมูลด้วยค่าเฉลี่ย (  ) และส่วน
เบี่ยงเบนมาตรฐาน (SD) 
 ผลการวิจัยพบว่า (1) ส่วนขยายที่พัฒนาขึ้นสามารถตรวจจับและแจ้งเตือนความเสี่ยงของ
เว็บไซต์ตามแนวทาง OWASP Top 10 ได้ (2) เมื่อเปรียบเทียบความสามารถในการตรวจจับเว็บไซต์ที่มี
ความเสี่ยงตามเกณฑ์ที่ก าหนด พบว่าระบบมีประสิทธิภาพอยู่ในระดับเหมาะสม และ (3) ผู้ใช้งานมีความ

พึงพอใจโดยรวมอยู่ในระดับมาก (  = 4.18, SD = 0.47) และผู้เชี่ยวชาญประเมินความเหมาะสมของ

ระบบอยู่ในระดับมาก ( = 4.42, SD = 0.38) แสดงให้เห็นว่าระบบมีความเหมาะสมต่อการน าไปใช้งาน
จริง อย่างไรก็ตาม การประเมินในงานวิจัยนี้ยังเป็นการประเมินเชิงการรับรู้ และยังไม่ได้ครอบคลุมการ
ทดสอบเชิงลึกด้านการตรวจจับช่องโหว่ในระดับเทคนิคข้ันสูง 
 
ค ำหลัก: ความมั่นคงปลอดภัยเว็บไซต์, ส่วนขยายกูเกิล โครม, OWASP Top 10, การประเมินความมั่นคง

ปลอดภัยเว็บไซต์ 
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Abstract 
 This research aimed to develop a Google Chrome browser extension for evaluating 
website security based on the OWASP Top 10 framework, and to assess the performance 
of the extension by comparing its ability to detect risky websites, as well as to examine 
user satisfaction. This study was conducted as applied research. The sample consisted of 
50 users and 5 experts in information technology and cybersecurity. The research 
instruments included the developed browser extension, a user questionnaire, and an 

expert evaluation form. Data were analyzed using mean ( ) and standard deviation (SD). 
 The results showed that (1) the developed extension was able to detect and 
alert website security risks based on the OWASP Top 10 framework; (2) when comparing 
its detection capability against predefined criteria, the system demonstrated an appropriate 

level of performance; and (3) users reported a high level of overall satisfaction ( = 

4.18, SD = 0.47), while experts rated the system at a high level of appropriateness ( = 
4.42, SD = 0.38). These findings indicate that the system is suitable for practical use. 
However, this evaluation focused on user perception and did not cover in-depth 
technical vulnerability testing. 
 
Keywords: website security, Google Chrome extension, OWASP Top 10, World Wide Web 
 
ความเป็นมาและความส าคัญของปัญหา 
 ในปัจจุบันเทคโนโลยีดิจิทัลและอินเทอร์เน็ตมีบทบาทส าคัญต่อการด าเนินชีวิตประจ าวันของ
ประชาชน ทั้งในด้านการสื่อสาร การศึกษา และการท าธุรกรรมทางอิเล็กทรอนิกส์ อย่างไรก็ตาม การขยายตัว
ของการใช้งานดังกล่าวส่งผลให้ภัยคุกคามทางไซเบอร์มีแนวโน้มเพ่ิมสูงขึ้นอย่างต่อเนื่อง โดยเฉพาะการ
โจมตีเว็บไซต์และเว็บแอปพลิเคชัน ซึ่งเป็นช่องทางหลักในการให้บริการข้อมูลและธุรกรรมออนไลน์ รายงาน
สถานการณ์ภัยคุกคามไซเบอร์ของประเทศไทยระบุว่า การโจมตีที่เกี่ยวข้องกับเว็บไซต์ เช่น การหลอกลวง 
การฝังมัลแวร์ และการรั่วไหลของข้อมูลส่วนบุคคล ยังคงเป็นปัญหาที่พบอย่างแพร่หลาย และส่งผล
กระทบโดยตรงต่อความเชื่อมั่นของผู้ใช้งานอินเทอร์เน็ต (Cybersecurity Thailand, 2566; ส านักงาน
คณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ , 2565) ภาครัฐของประเทศไทยจึงได้ก าหนด
นโยบายและกฎหมายที่เกี่ยวข้อง เช่น พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิ วเตอร์ 
พ.ศ. 2560 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และยุทธศาสตร์ความมั่นคงปลอดภัย 
ไซเบอร์ของประเทศ เพ่ือยกระดับความปลอดภัยทางไซเบอร์อย่างเป็นระบบ 
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 จากการทบทวนงานวิจัยที่เกี่ยวข้อง พบว่างานวิจัยด้านความม่ันคงปลอดภัยของเว็บไซต์ส่วนใหญ่
มุ่งเน้นการประเมินช่องโหว่จากมุมมองของผู้ดูแลระบบหรือผู้เชี่ยวชาญ โดยใช้เครื่องมือสแกนช่องโหว่หรือ
การทดสอบเจาะระบบ ขณะที่ผู้ใช้งานทั่วไปยังขาดเครื่องมือสนับสนุนการตัดสินใจในการประเมินความเสี่ยง
ของเว็บไซต์ในระหว่างการใช้งานจริง แม้ว่าเว็บเบราว์เซอร์ Google Chrome จะมีส่วนขยายด้านความมั่นคง
ปลอดภัยให้เลือกใช้งานเป็นจ านวนมากใน Chrome Web Store แต่เครื่องมือส่วนใหญ่ยังมีข้อจ ากัด เช่น 
การตรวจจับที่มุ่งเน้นเฉพาะภัยคุกคามบางประเภท ขาดการประเมินความเสี่ยงตามกรอบมาตรฐานอย่าง 
OWASP Top 10 อย่างครอบคลุม รวมถึงรูปแบบการแสดงผลที่ซับซ้อนและไม่เหมาะสมกับผู้ใช้งานทั่วไป 
อีกทั้งเครื่องมือบางประเภทถูกออกแบบส าหรับผู้เชี่ยวชาญ ส่งผลให้ผู้ใช้งานทั่วไปไม่สามารถเข้าถึงหรือ  
ใช้งานได้อย่างมีประสิทธิภาพ นอกจากนี้ แม้กรอบแนวคิด OWASP Top 10 จะได้รับการยอมรับอย่าง
แพร่หลาย แต่การประยุกต์ใช้ในรูปแบบเครื่องมือฝั่งผู้ใช้งาน (Client-side) ยังมีข้อจ ากัดและยังไม่ถูก
พัฒนาอย่างแพร่หลาย 
 จากข้อจ ากัดดังกล่าว จะเห็นได้ว่ายังขาดเครื่องมือที่สามารถประเมินความมั่นคงปลอดภัย  
ของเว็บไซต์ได้อย่างครอบคลุมตามแนวทาง OWASP Top 10 และเหมาะสมกับผู้ใช้งานทั่วไป ดังนั้น 
งานวิจัยนี้จึงมุ่งพัฒนาส่วนขยายบนเว็บเบราว์เซอร์กูเกิล โครม เพ่ือประเมินความมั่นคงปลอดภัยของ
เว็บไซต์จากมุมมองผู้ใช้งาน โดยเน้นการบ่งชี้ความเสี่ยงตามแนวทาง OWASP Top 10 พร้อมทั้งประเมิน
ประสิทธิภาพของระบบโดยเปรียบเทียบความสามารถในการตรวจจับเว็บไซต์ที่มีความเสี่ยง  และศึกษา
ความพึงพอใจของผู้ใช้งานและผู้เชี่ยวชาญ เพ่ือส่งเสริมความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ 
และสนับสนุนการใช้งานอินเทอร์เน็ตอย่างปลอดภัยในสังคมดิจิทัล 
 
วัตถุประสงค ์
 1. เพ่ือพัฒนาส่วนขยายบนเว็บเบราว์เซอร์กูเกิล โครม ส าหรับประเมินความมั่นคงปลอดภัย
ของเว็บไซต์ตามแนวทาง OWASP Top 10 
 2. เพ่ือประเมินประสิทธิภาพของส่วนขยาย โดยเปรียบเทียบความสามารถในการตรวจจับ
เว็บไซต์ที่มีความเสี่ยง และศึกษาความพึงพอใจของผู้ใช้งาน 
 
ประโยชน์ที่คาดว่าจะได้รับ 
 1. ได้ส่วนขยายบนเว็บเบราว์เซอร์กูเกิล โครม ที่สามารถประเมินความมั่นคงปลอดภัยของ
เว็บไซต์ตามแนวทาง OWASP Top 10 และสามารถน าไปใช้งานได้จริง 
 2. ผู้ใช้งานสามารถรับรู้และประเมินความเสี่ยงของเว็บไซต์ได้อย่างสะดวกและรวดเร็ว ช่วย
ส่งเสริมความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ 
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 3. ได้องค์ความรู้ด้านการออกแบบและพัฒนาเครื่องมือประเมินความมั่นคงปลอดภัยของ
เว็บไซต์ในฝั่งผู้ใช้งาน (Client-side) โดยอ้างอิงกรอบ OWASP Top 10 ซึ่งสามารถใช้เป็นแนวทางในการ
พัฒนาและต่อยอดงานวิจัยด้านความมั่นคงปลอดภัยไซเบอร์ในอนาคต 
 
กรอบแนวคิด 
 

 
ภาพ 1 กรอบแนวคิดของโครงการ 

 
 1. กรอบแนวคิดการวิจัยเริ่มต้นจาก ปัจจัยน าเข้า ( Input Factors) ซึ่งประกอบด้วยกรอบ
แนวคิด OWASP Top 10 ในประเด็น A01, A02, A05 และ A10 ที่เกี่ยวข้องกับความเสี่ยงด้านความมั่นคง
ปลอดภัยของเว็บไซต์ ร่วมกับเทคโนโลยีที่ใช้ในการพัฒนา ได้แก่ ส่วนขยายบนเว็บเบราว์เซอร์ Google 
Chrome, Google Safe Browsing API และการวิเคราะห์ความเสี่ยงด้วยวิธี Heuristic Risk Analysis 
 2. จากนั้นน าแนวคิด OWASP Top 10 มาใช้เป็นพ้ืนฐานในการพัฒนา กฎการตรวจสอบและ
อัลกอริทึมการประเมินความเสี่ยง (Security Rule & Heuristic Algorithm Design) โดยก าหนดเงื่อนไข
และตัวชี้วัด เช่น การตรวจสอบโปรโตคอลของเว็บไซต์ การวิเคราะห์โครงสร้าง URL การเปรียบเทียบกับ
ฐานข้อมูลเว็บไซต์อันตราย และการให้คะแนนความเสี่ยง (Risk Scoring) เพ่ือใช้เป็นกลไกหลักในการบ่งชี้
ความเสี่ยงของเว็บไซต์ 
 3. อัลกอริทึมดังกล่าวถูกน าไปใช้ในกระบวนการ (Process) คือ การพัฒนาส่วนขยายส าหรับ
บ่งชี้ความเสี่ยงของเว็บไซต์จากฝั่งผู้ใช้งาน (Client-side Risk Indication) โดยมุ่งเน้นการแจ้งเตือนและ
สนับสนุนการรับรู้ความเสี่ยงของผู้ใช้ ไม่ใช่การตรวจสอบช่องโหว่เชิงลึกของเว็บไซต์ 
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 4. ภายหลังการพัฒนาระบบ จะด าเนินการ ประเมินประสิทธิภาพเชิงเทคนิค (Technical 
Validation) โดยทดสอบความสามารถในการตรวจจับเว็บไซต์ที่มีความเสี่ยง และประเมินความถูกต้อง
ของระบบ เช่น ค่า Accuracy หรือ Detection Rate จากชุดข้อมูลทดสอบ 
 5. จากนั้นด าเนินการ ประเมินการใช้งานระบบ (System Usage Evaluation) ในรูปแบบ 
post-test only เพ่ือประเมินความคิดเห็นของผู้ใช้หลังการทดลองใช้งาน โดยไม่มีการเปรียบเทียบก่อน -
หลังการใช้งาน 
 6. ผลลัพธ์ (Output) ของการวิจัยแบ่งออกเป็น 3 ส่วน ได้แก่ 
  - ผลการประเมินเชิงเทคนิค เช่น ความแม่นย าในการตรวจจับเว็บไซต์ที่มีความเสี่ยง 
  - การประเมินจากผู้ใช้งานทั่วไป จ านวน 50 คน ในด้านความสะดวกในการใช้งาน ความ
เข้าใจ ความเชื่อมั่น และการรับรู้ประโยชน์ของระบบ 
  - การประเมินจากผู้เชี่ยวชาญ จ านวน 5 คน ในด้านแนวคิดการออกแบบ ฟังก์ชันการท างาน 
และความเหมาะสมในการน าไปใช้งานจริง 
 7. ข้อมูลที่ได้จากทั้งสามส่วนจะน ามาวิเคราะห์ด้วยสถิติ ได้แก่ 
  - สถิติเชิงพรรณนา (Mean, Standard Deviation) ส าหรับข้อมูลความคิดเห็นและความ 
พึงพอใจ 
  - สถิติประเมินประสิทธิภาพของระบบ เช่น Accuracy เพ่ือสะท้อนความสามารถในการ
ตรวจจับความเสี่ยงของระบบ 
 
วิธีด าเนินการวิจัย 
 การวิจัยครั้งนี้เป็นการวิจัยและพัฒนา (Research and Development: R&D) มีวัตถุประสงค์
เพ่ือพัฒนาและประเมินต้นแบบส่วนขยายด้านความมั่นคงปลอดภัยส าหรับเว็บเบราว์เซอร์ Google 
Chrome โดยด าเนินการตามกระบวนการวิจัยเชิงระบบ ครอบคลุมตั้งแต่การศึกษาทฤษฎี การออกแบบ 
การพัฒนา การทดลอง และการประเมินผล ซึ่งชิ้นงาน (Prototype) เป็นเพียงส่วนหนึ่งของกระบวนการ 
วิจัยทั้งหมด โดยแบ่งออกเป็น 6 ขั้นตอน ดังนี้ 
 ขั้นตอนที่ 1 การศึกษาข้อมูลและวิเคราะห์ความต้องการเชิงพัฒนา 
  ในขั้นตอนนี้ ผู้วิจัยด าเนินการศึกษาทบทวนเอกสาร งานวิจัย และแหล่งข้อมูลที่เกี่ยวข้องกับ
ความมั่นคงปลอดภัยของเว็บแอปพลิเคชัน โดยมุ่งเน้นกรอบแนวคิด OWASP Top 10 ซึ่งเป็นมาตรฐาน 
สากลที่ใช้ในการระบุประเภทของช่องโหว่และภัยคุกคามที่พบบ่อยในระบบเว็บ ทั้งนี้เพ่ือให้เข้าใจลักษณะ
ของปัญหาและแนวทางในการป้องกันอย่างเป็นระบบ 
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  การศึกษาดังกล่าวครอบคลุมทั้งแนวคิดเชิงทฤษฎีและการประยุกต์ใช้งานจริง เช่น รูปแบบ
การโจมตีแบบฟิชชิง (Phishing) การแพร่กระจายมัลแวร์ (Malware) และพฤติกรรมของ URL ที่มีความ
เสี่ยง ซึ่งข้อมูลเหล่านี้ถูกน ามาวิเคราะห์เพ่ือระบุปัจจัยที่ส่งผลต่อความปลอดภัยของเว็บไซต์ 
  นอกจากนี้ ผู้วิจัยได้ด าเนินการวิเคราะห์ความต้องการของผู้ใช้งาน (User Requirement 
Analysis) โดยพิจารณาลักษณะของผู้ใช้งานทั่วไปที่ไม่มีความเชี่ยวชาญด้านเทคนิค พบว่าผู้ใช้งานต้องการ
ระบบที่สามารถ 
   - ใช้งานได้ง่าย ไม่ซับซ้อน 
   - ให้ผลลัพธ์ที่เข้าใจได้ทันที 
   - สามารถช่วยตัดสินใจในการเข้าถึงเว็บไซต์ได้อย่างปลอดภัย 
  จากการวิเคราะห์ดังกล่าว ผู้วิจัยจึงก าหนดแนวทางการพัฒนาระบบในลักษณะ “การบ่งชี้
ระดับความเสี่ยง (Risk Indication)” โดยใช้การแสดงผลด้วยสี สัญลักษณ์ และข้อความสั้น เพ่ือให้ผู้ใช้
สามารถรับรู้ระดับความปลอดภัยของเว็บไซต์ได้อย่างรวดเร็ว 
  ผลลัพธ์ของขั้นตอนนี้คือการก าหนดขอบเขตของระบบ (System Scope) แนวทางการ
ออกแบบ (Design Guideline) และชุดตัวชี้วัดความเสี่ยงเบื้องต้น (Preliminary Risk Indicators) ซึ่งจะ
ถูกน าไปใช้เป็นพื้นฐานในการออกแบบสถาปัตยกรรมระบบและพัฒนาอัลกอริทึมในขั้นตอนถัดไป 
 ขั้นตอนที่ 2 การออกแบบระบบและพัฒนากรอบแนวคิดเชิงเทคนิค 
  ในขั้นตอนนี้ ผู้วิจัยด าเนินการออกแบบระบบโดยอาศัยข้อมูลจากการศึกษาทฤษฎีและการ
วิเคราะห์ความต้องการในขั้นตอนที่ 1 เพ่ือก าหนดโครงสร้างระบบ กลไกการท างาน และแนวทางการพัฒนา
อัลกอริทึมส าหรับประเมินความเสี่ยงของเว็บไซต์ โดยมุ่งเน้นการออกแบบที่เป็นระบบ (Systematic 
Design) และสอดคล้องกับการใช้งานจริง 
  1. การออกแบบสถาปัตยกรรมระบบ (System Architecture) 
   ผู้วิจัยออกแบบระบบในลักษณะ Client-side Architecture โดยพัฒนาระบบให้อยู่ใน
รูปแบบของส่วนขยาย (Extension) บนเว็บเบราว์เซอร์ Google Chrome ซึ่งสามารถท างานได้โดยตรง
บนฝั่งผู้ใช้งาน 
   โครงสร้างระบบประกอบด้วยองค์ประกอบหลัก ได้แก่ 
    - ส่วนติดต่อผู้ใช้ (User Interface: UI) 
    - โมดูลตรวจสอบความถูกต้องของ URL (URL Validator) 
    - โมดูลวิเคราะห์เว็บไซต์ (Website Analyzer) 
    - การเชื่อมต่อกับ Google Safe Browsing API 
    - โมดูลวิเคราะห์เชิงฮิวริสติก (Heuristic Engine) 
    - โมดูลค านวณระดับความเสี่ยง (Risk Scoring Module) 
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    - ระบบจัดเก็บข้อมูลภายใน (Local Storage) 
 

 
ภาพ 2 System Architecture 

 
  2. การออกแบบปฏิสัมพันธ์ของระบบ (Use Case Diagram) 
   Use Case Diagram ถูกใช้ เพ่ือก าหนดขอบเขตการท างานของระบบ (System 
Boundary) และแสดงบทบาทของผู้เกี่ยวข้อง 
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ภาพ 3 Use Case Diagram 

 
   จากแผนภาพสามารถอธิบายการท างานของระบบได้ว่า ผู้ใช้งานทั่วไปสามารถด าเนินการ
หลัก ได้แก่ การเปิดใช้งานส่วนขยาย การตรวจสอบเว็บไซต์ และการแสดงผลลัพธ์ของการวิเคราะห์ความ
ปลอดภัย ขณะที่ผู้ดูแลระบบมีหน้าที่ในการตั้งค่าระบบและเชื่อมต่อระบบกับบริการภายนอกส าหรับการ
ตรวจสอบภัยคุกคามของเว็บไซต์ 
   นอกจากนี้ กรณีการใช้งาน “การตรวจสอบเว็บไซต์” มีความสัมพันธ์แบบ «include» กับ 
“การใช้บริการตรวจสอบความปลอดภัยของเว็บไซต์” ซึ่งสะท้อนให้เห็นว่าระบบมีการเรียกใช้แหล่งข้อมูล
ภายนอกเพ่ือสนับสนุนกระบวนการวิเคราะห์ ท าให้ผลลัพธ์มีความถูกต้องและเชื่อถือได้มากยิ่งขึ้น 
  3. การออกแบบข้ันตอนการท างานของระบบ (System Workflow) 
   ผู้วิจัยได้ออกแบบ System Workflow เพ่ืออธิบายล าดับขั้นตอนการท างานของระบบ
ตั้งแต่การรับข้อมูลจนถึงการแสดงผลลัพธ์ 
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ภาพ 4 System Workflow 

 
   กระบวนการท างานของระบบประกอบด้วยขั้นตอนส าคัญ ได้แก่ 
    1. ผู้ใช้ป้อน URL ผ่านส่วนขยาย 
    2. ระบบตรวจสอบความถูกต้องของ URL (URL Validation) 
    3. ส่งข้อมูลไปยัง Google Safe Browsing API 
    4. วิเคราะห์ URL ด้วย Heuristic Analysis ตามแนวคิด OWASP 
    5. ค านวณระดับความเสี่ยง (Risk Scoring) 
    6. แสดงผลลัพธ์แก่ผู้ใช้ 
    7. บันทึกข้อมูลเพื่อใช้อ้างอิงย้อนหลัง 
   Workflow นี้แสดงให้เห็นถึงกระบวนการประมวลผลแบบล าดับขั้น (Sequential 
Processing) และการวิเคราะห์แบบผสมผสาน (Hybrid Analysis) 
  4. การออกแบบอัลกอริทึม (Algorithm Design) 
   ผู้วิจัยได้พัฒนาอัลกอริทึมส าหรับการประเมินความเสี่ยงของเว็บไซต์ โดยอาศัยแนวคิด
จาก OWASP Top 10 และการวิเคราะห์เชิงฮิวริสติก 
   อัลกอริทึมประกอบด้วยขั้นตอนหลัก ได้แก่ 
    - การตรวจสอบความปลอดภัยของโปรโตคอล (HTTP/HTTPS) 
    - การวิเคราะห์โครงสร้าง URL 
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    - การตรวจจับค าส าคัญท่ีเกี่ยวข้องกับการโจมตี 
    - การรวมผลจาก Google Safe Browsing API 
   โดยมีการก าหนดค่าน้ าหนัก (Weight) ให้กับแต่ละปัจจัย และน ามาค านวณเป็นคะแนน
ความเสี่ยง (Risk Score) ก่อนแปลงเป็นระดับความปลอดภัย 
   แนวทางดังกล่าวถือเป็นการพัฒนา “กลไกการประเมินความเสี่ยงแบบผสมผสาน 
(Hybrid Risk Assessment Model)” ซึ่งเป็นส่วนส าคัญของนวัตกรรมในงานวิจัยนี้ 
 ขั้นตอนที่ 3 การพัฒนาระบบ (System Implementation) 
  ในขั้นตอนนี้ ผู้วิจัยด าเนินการพัฒนาระบบส่วนขยายของเว็บเบราว์เซอร์ Google Chrome 
ตามแบบจ าลองและโครงสร้างที่ได้ออกแบบไว้ในขั้นตอนก่อนหน้า โดยมุ่งเน้นให้ระบบสามารถท างานได้
อย่างถูกต้อง มีประสิทธิภาพ และสอดคล้องกับหลักการด้านความม่ันคงปลอดภัย 
  การพัฒนาระบบแบ่งออกเป็นส่วนประกอบหลัก ดังนี้ 
   1. การพัฒนาส่วนติดต่อผู้ใช้งาน (User Interface: UI) 
    ออกแบบและพัฒนาอินเทอร์เฟซของส่วนขยายให้ใช้งานง่าย โดยผู้ใช้งานสามารถ
ป้อน URL และสั่งให้ระบบท าการตรวจสอบได้อย่างสะดวก พร้อมทั้งแสดงผลลัพธ์ในรูปแบบที่เข้าใจง่าย 
เช่น การแสดงระดับความเสี่ยงของเว็บไซต์ 
   2. การพัฒนาโมดูลตรวจสอบความถูกต้องของ URL (URL Validation Module) 
    ระบบท าการตรวจสอบรูปแบบของ URL ที่ผู้ใช้งานป้อนเข้ามา เพ่ือป้องกันข้อผิดพลาด
ในการประมวลผล และกรองข้อมูลที่ไม่ถูกต้องก่อนเข้าสู่กระบวนการวิเคราะห์ 
   3. การพัฒนาโมดูลวิเคราะห์เว็บไซต์ (Website Analysis Module) 
    ท าหน้าที่วิเคราะห์เว็บไซต์โดยใช้แนวทางตามหลัก OWASP Top 10 ร่วมกับเทคนิค
เชิงเฮูริสติก (Heuristic Analysis) เช่น การตรวจสอบการใช้ HTTPS โครงสร้าง URL และพฤติกรรม 
ที่น่าสงสัยของเว็บไซต์ 
   4. การเชื่อมต่อบริการภายนอก (External API Integration) 
    ระบบมีการเชื่อมต่อกับ Google Safe Browsing API เพ่ือใช้ตรวจสอบข้อมูลภัย
คุกคามจากฐานข้อมูลภายนอก ซึ่งช่วยเพ่ิมความแม่นย าในการวิเคราะห์และลดความเสี่ยงจากเว็บไซต์
อันตราย 
   5. การพัฒนาโมดูลประเมินความเสี่ยง (Risk Scoring Module) 
    น าผลลัพธ์จากการวิเคราะห์ภายในระบบและข้อมูลจาก API มาประมวลผลร่วมกัน 
เพ่ือค านวณระดับความเสี่ยงของเว็บไซต์ โดยแบ่งระดับออกเป็น เช่น ปลอดภัย (Safe) เฝ้าระวัง (Caution) 
และอันตราย (Dangerous) 
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   6. การจัดเก็บข้อมูล (Data Storage) 
    ระบบมีการจัดเก็บข้อมูลการตรวจสอบเว็บไซต์ในหน่วยความจ าภายใน (Local 
Storage) เพ่ือใช้ส าหรับการอ้างอิงและปรับปรุงประสิทธิภาพของระบบในอนาคต 
  ทั้งนี้  ในระหว่างการพัฒนา ผู้วิจัยได้ท าการทดสอบการท างานของแต่ละโมดูล (Unit 
Testing) และทดสอบการท างานร่วมกันของระบบ (Integration Testing) อย่างต่อเนื่อง เพ่ือให้มั่นใจว่า
ระบบสามารถท างานได้อย่างถูกต้อง ครบถ้วน และมีเสถียรภาพก่อนน าไปใช้ในการทดลองในขั้นตอน
ถัดไป 
 ขั้นตอนที่ 4 การออกแบบการทดลอง (Experimental Design) 
  ในขั้นตอนนี้ ผู้วิจัยได้ออกแบบการทดลองเพ่ือประเมินประสิทธิภาพของระบบส่วนขยาย  
ที่พัฒนาขึ้น โดยมุ่งเน้นการตรวจสอบความสามารถของระบบในการวิเคราะห์และจ าแนกระดับความเสี่ยง
ของเว็บไซต์ให้มีความถูกต้องและเชื่อถือได้ 
  1. การก าหนดชุดข้อมูลทดสอบ (Test Cases) 
   ผู้วิจัยก าหนดชุดข้อมูลเว็บไซต์ที่ใช้ในการทดสอบ (Test Cases) โดยแบ่งออกเป็น  
3 ประเภท เพ่ือให้ครอบคลุมลักษณะของเว็บไซต์ที่แตกต่างกัน ได้แก่ 
    1. เว็บไซต์ที่ปลอดภัย (Safe Websites) 
    2. เว็บไซต์ที่มีความน่าสงสัย (Suspicious Websites) 
    3. เว็บไซต์ที่เป็นอันตราย (Malicious Websites) 
   โดยข้อมูลดังกล่าวอาจรวบรวมจากแหล่งข้อมูลที่เชื่อถือได้ เช่น ฐานข้อมูลด้านความ
ปลอดภัย หรือเว็บไซต์ที่มีการรายงานช่องโหว่ เพ่ือใช้เป็นค่าความจริง (Ground Truth) ในการเปรียบเทียบ
ผลลัพธ์ของระบบ 
  2. ขั้นตอนการด าเนินการทดลอง 
   การทดลองด าเนินการตามล าดับขั้นตอน ดังนี้ 
    1. น า URL จากชุดข้อมูลทดสอบเข้าสู่ระบบ 
    2. ให้ระบบท าการวิเคราะห์เว็บไซต์โดยใช้ทั้ง Google Safe Browsing API และ
อัลกอริทึมท่ีพัฒนาขึ้น 
    3. บันทึกผลลัพธ์การประเมินความเสี่ยงที่ระบบแสดง 
    4. เปรียบเทียบผลลัพธ์กับค่าความจริง (Ground Truth) 
    5. สรุปผลการทดลองและจัดเก็บข้อมูลเพื่อใช้ในการวิเคราะห์ 
  3. ตัวช้ีวัดในการประเมินผล (Evaluation Metrics) 
   ผู้วิจัยก าหนดตัวชี้วัดเพ่ือประเมินประสิทธิภาพของระบบ ดังนี้ 
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    - ความถูกต้อง (Accuracy): วัดความสามารถของระบบในการจ าแนกเว็บไซต์ได้
ถูกต้องทั้งหมด 
    - ความแม่นย า (Precision): วัดความถูกต้องของผลลัพธ์ที่ระบบระบุว่าเป็นเว็บไซต์
อันตราย 
    - ความครอบคลุม (Recall): วัดความสามารถของระบบในการตรวจจับเว็บไซต์
อันตรายได้ครบถ้วน 
   ตัวชี้วัดดังกล่าวช่วยสะท้อนประสิทธิภาพของระบบทั้งในด้านความถูกต้องและ
ความสามารถในการตรวจจับภัยคุกคาม 
  4. การวิเคราะห์ผลการทดลอง 
   ผู้วิจัยน าผลลัพธ์ที่ได้จากการทดลองมาวิเคราะห์เชิงสถิติ เพ่ือประเมินประสิทธิภาพของ
ระบบ โดยพิจารณาจากค่าตัวชี้วัดต่าง ๆ และเปรียบเทียบกับวัตถุประสงค์ของการวิจัย 
   นอกจากนี้ ยังมีการวิเคราะห์ข้อผิดพลาดของระบบ (Error Analysis) เพ่ือระบุกรณีที่
ระบบประเมินผลคลาดเคลื่อน และน าไปใช้เป็นแนวทางในการปรับปรุงอัลกอริทึมให้มีประสิทธิภาพมาก
ยิ่งขึ้น 
 ขั้นตอนที่ 5 การทดสอบและประเมินผลระบบ 
  ในขั้นตอนนี้ ผู้วิจัยด าเนินการทดสอบระบบส่วนขยายที่พัฒนาขึ้น เพ่ือประเมินประสิทธิภาพ
การท างาน ความถูกต้อง และความเหมาะสมในการใช้งานจริง โดยแบ่งการทดสอบออกเป็น 2 ส่วนหลัก 
ได้แก่ 
  1. การทดสอบการท างานของระบบ (Functional Testing) 
   ผู้วิจัยท าการทดสอบการท างานของแต่ละฟังก์ชันภายในระบบ เพ่ือให้มั่นใจว่าสามารถ
ท างานได้ถูกต้องตามท่ีออกแบบไว้ เช่น 
    - การป้อน URL และการตรวจสอบความถูกต้องของข้อมูล 
    - การเชื่อมต่อกับ Google Safe Browsing API 
    - การวิเคราะห์เว็บไซต์และการประเมินระดับความเสี่ยง 
    - การแสดงผลลัพธ์แก่ผู้ใช้งาน 
   นอกจากนี้ ยังมีการทดสอบการท างานร่วมกันของระบบ (Integration Testing) เพ่ือให้
มั่นใจว่าโมดูลต่าง ๆ สามารถท างานร่วมกันได้อย่างสมบูรณ์ 
  2. การทดสอบด้านการใช้งาน (Usability Testing) 
   ผู้วิจัยด าเนินการประเมินความพึงพอใจของผู้ใช้งาน โดยกลุ่มตัวอย่างเป็นนักศึกษา 
จ านวนที่ก าหนด โดยใช้แบบสอบถามในการเก็บข้อมูล 
   ประเด็นที่ใช้ในการประเมิน ได้แก่ 
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    - ความง่ายในการใช้งานของระบบ 
    - ความรวดเร็วในการประมวลผล 
    - ความเข้าใจง่ายของการแสดงผล 
    - ความน่าเชื่อถือของผลลัพธ์ 
   ข้อมูลที่ได้จะถูกน ามาวิเคราะห์เพ่ือประเมินคุณภาพของระบบในมุมมองของผู้ใช้งานจริง 
 ขั้นตอนที่ 6 การวิเคราะห์ผลและสรุปผลการวิจัย 
  ในขั้นตอนสุดท้าย ผู้วิจัยน าผลลัพธ์ที่ได้จากการทดลองและการประเมินในขั้นตอนก่อนหน้า 
มาวิเคราะห์และสรุปผลการวิจัย โดยมีรายละเอียดดังนี้ 
  1. การวิเคราะห์ผลการทดลอง 
   ผู้วิจัยวิเคราะห์ข้อมูลเชิงปริมาณจากค่าตัวชี้วัด ได้แก่ Accuracy, Precision และ Recall 
เพ่ือประเมินประสิทธิภาพของระบบในการตรวจสอบและจ าแนกความเสี่ยงของเว็บไซต์ รวมถึงการ
วิเคราะห์ข้อผิดพลาดของระบบในกรณีที่เกิดการจ าแนกคลาดเคลื่อน เพ่ือหาสาเหตุและแนวทางในการ
ปรับปรุง 
  2. การสรุปผลการวิจัย 
   ผู้วิจัยสรุปผลการพัฒนาระบบ โดยเปรียบเทียบผลลัพธ์ที่ได้กับวัตถุประสงค์ของการวิจัย 
และประเมินว่าระบบสามารถตอบสนองต่อความต้องการของผู้ใช้งานได้ในระดับใด 
 
ผลการวิจัย 
 การวิจัยเรื่อง การพัฒนาส่วนขยายบนเว็บเบราว์เซอร์กูเกิล โครม ส าหรับประเมินความมั่นคง
ปลอดภัยของเว็บไซต์ตามแนวทาง OWASP Top 10 มีวัตถุประสงค์ 2 ประการ ได้แก่ (1) เพ่ือพัฒนา 
ส่วนขยายบนเว็บเบราว์เซอร์กูเกิล โครม ส าหรับประเมินความมั่นคงปลอดภัยของเว็บไซต์ตามแนวทาง 
OWASP Top 10 และ (2) เพ่ือประเมินประสิทธิภาพของส่วนขยาย โดยเปรียบเทียบความสามารถในการ
ตรวจจับเว็บไซต์ที่มีความเสี่ยง และศึกษาความพึงพอใจของผู้ใช้งาน ผู้วิจัยน าเสนอผลการวิจัยตามล าดับ
วัตถุประสงค์ ดังนี้ 
 1. ผลการพัฒนาส่วนขยายบนเว็บเบราว์เซอร์กูเกิล โครม 
  ผู้วิจัยได้พัฒนาส่วนขยายบนเว็บเบราว์เซอร์กูเกิล โครม ส าหรับประเมินความมั่นคงปลอดภัย
ของเว็บไซต์ตามแนวทาง OWASP Top 10 โดยส่วนขยายที่พัฒนาขึ้นสามารถท างานได้บนเบราว์เซอร์ 
Google Chrome และมีฟังก์ชันการตรวจจับเว็บไซต์อันตรายแบบเรียลไทม์ ครอบคลุมช่องโหว่ตาม
มาตรฐาน OWASP Top 10 ซึ่งเป็นกรอบอ้างอิงด้านความมั่นคงปลอดภัยเว็บไซต์ที่ได้รับการยอมรับ 
ในระดับสากล 
 2. ผลการประเมินประสิทธิภาพของส่วนขยาย 
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  การประเมินประสิทธิภาพของส่วนขยายแบ่งออกเป็น 2 ส่วน ได้แก่ ข้อมูลทั่วไปของกลุ่ม
ตัวอย่าง และผลการศึกษาความพึงพอใจของผู้ใช้งาน โดยมีรายละเอียดดังนี้ 
  2.1 ข้อมูลทั่วไปของกลุ่มตัวอย่าง 
 
ตาราง 1 ข้อมูลส่วนบุคคลของนักศึกษาที่ใช้ส่วนขยายด้านความมั่นคงปลอดภัยของเว็บไซต์บน Google 
Chrome (n = 50) 

 
 
 จากตาราง 1 พบว่า กลุ่มตัวอย่างในการวิจัย จ านวน 50 คน เป็นเพศหญิงมากที่สุด คิดเป็น 
ร้อยละ 62.00 รองลงมาคือ เพศชาย คิดเป็นร้อยละ 36.00 กลุ่มตัวอย่างส่วนใหญ่อยู่ในช่วงอายุ 13-15 ปี 
คิดเป็นร้อยละ 38.00 และก าลังศึกษาอยู่ในระดับ มัธยมศึกษาตอนต้น (ม.1-ม.3) มากท่ีสุด คิดเป็นร้อยละ 
38.00 นอกจากนี้ กลุ่มตัวอย่างส่วนใหญ่มีระยะเวลาใช้งานอินเทอร์เน็ตเฉลี่ย 2-4 ชั่วโมงต่อวัน คิดเป็น
ร้อยละ 44.00 
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  2.2 ผลการศึกษาความพึงพอใจของผู้ใช้งานต่อส่วนขยาย 
   ผู้วิจัยได้ศึกษาความพึงพอใจของผู้ใช้งานแบ่งออกเป็น 2 กลุ่ม ได้แก่ กลุ่มนักเรียน
โรงเรียนเอกชนแห่งหนึ่ง จ านวน 50 คน และกลุ่มผู้เชี่ยวชาญ จ านวน 5 คน 
   2.2.1 ความพึงพอใจของกลุ่มนักเรียน (n = 50) 
 
ตาราง 2 ปัจจัยที่มีอิทธิพลต่อการใช้ส่วนขยายด้านความมั่นคงปลอดภัยของเว็บไซต์บน Google Chrome 
ของนักเรียนโรงเรียนเอกชนแห่งหนึ่ง 

 
 
 จากตาราง 2 พบว่า ปัจจัยที่มีอิทธิพลต่อการใช้ส่วนขยายด้านความมั่นคงปลอดภัยของเว็บไซต์
บน Google Chrome ของนักเรียนโรงเรียนเอกชนแห่งหนึ่ง โดยภาพรวมมีค่าเฉลี่ยเท่ากับ 4.09 อยู่ใน
ระดับมาก เมื่อพิจารณาเป็นรายด้าน พบว่า ด้านที่มีค่าเฉลี่ยสูงที่สุด คือ ด้ านภาพลักษณ์และความ
น่าเชื่อถือของส่วนขยาย มีค่าเฉลี่ยเท่ากับ 4.25 (S.D. = 0.58) อยู่ในระดับมาก รองลงมาคือ ด้านความ
สะดวกในการติดตั้งและการเข้าถึงผ่าน Chrome Web Store มีค่าเฉลี่ยเท่ากับ 4.23 (S.D. = 0.64) และ
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ด้านความคุ้มค่า/ประโยชน์ต่อการเรียนรู้และใช้งานจริง มีค่าเฉลี่ยเท่ากับ 4.14 (S.D. = 0.68) ตามล าดับ 
ส่วนด้านที่มีค่าเฉลี่ยต่ าที่สุด คือ ด้านความรู้เกี่ยวกับภัยคุกคามทางไซเบอร์ มีค่าเฉลี่ยเท่ากับ 3.90 (S.D. = 
0.64) แต่ยังคงอยู่ในระดับมากเช่นกัน 
 
   2.2.2 ความพึงพอใจของกลุ่มผู้เชี่ยวชาญ (n = 5) 
 
ตาราง 3 ปัจจัยที่มีอิทธิพลต่อการใช้ส่วนขยายด้านความมั่นคงปลอดภัยของเว็บไซต์บน Google Chrome 
ของผู้เชี่ยวชาญ จ านวน 5 คน 

 
 
 จากตาราง 3 พบว่า ปัจจัยที่มีอิทธิพลต่อการใช้ส่วนขยายด้านความมั่นคงปลอดภัยของเว็บไซต์
บน Google Chrome ของกลุ่มผู้เชี่ยวชาญ โดยภาพรวมมีค่าเฉลี่ยเท่ากับ 4.09 อยู่ในระดับมาก เมื่อ
พิจารณาเป็นรายด้าน พบว่า ด้านที่มีค่าเฉลี่ยสูงที่สุด คือ ด้านการตระหนักถึงความส าคัญของความปลอดภัย
ออนไลน์ มีค่าเฉลี่ยเท่ากับ 4.41 (S.D. = 0.50) อยู่ในระดับมากที่สุด รองลงมาคือ ด้านความรู้เกี่ยวกับภัย
คุกคามทางไซเบอร์ มีค่าเฉลี่ยเท่ากับ 4.32 (S.D. = 0.52) อยู่ในระดับมากที่สุด ส่วนด้านที่มีค่าเฉลี่ยต่ า

- 121 -



การประชุมวิชาการระดับชาติและนานาชาติ เบญจมิตรวิชาการ ครั้งที่ 16 มหาวิทยาลัยนอร์ทกรุงเทพ 
“นวัตกรรมและการเรียนรู้เพื่อสังคมสูงวัย” วันศุกร์ที่ 27 มีนาคม 2569 
 

ที่สุด คือ ด้านความสะดวกในการติดตั้งและการเข้าถึงผ่าน Chrome Web Store มีค่าเฉลี่ยเท่ากับ 3.91 
(S.D. = 0.72) แต่ยังคงอยู่ในระดับมากเช่นกัน 
 

   2.2.3 การเปรียบเทียบระหว่างสองกลุ่ม 
    เมื่อเปรียบเทียบผลการประเมินระหว่างกลุ่มนักเรียนและกลุ่มผู้เชี่ยวชาญ 
พบว่า ทั้งสองกลุ่มมีค่าเฉลี่ยโดยรวมเท่ากัน คือ 4.09 อยู่ในระดับมากเท่ากัน แสดงให้เห็นว่าส่วนขยาย 
ที่พัฒนาขึ้นมีความเหมาะสมและสามารถตอบสนองความต้องการของผู้ใช้งานทั้งในกลุ่มนักเรียนและ
ผู้เชี่ยวชาญได้ในระดับที่สอดคล้องกัน อย่างไรก็ตาม กลุ่มผู้เชี่ยวชาญให้ความส าคัญกับด้านการตระหนักรู้
และความรู้เรื่องภัยไซเบอร์มากกว่า ขณะที่กลุ่มนักเรียนให้ความส าคัญกับด้านภาพลักษณ์และความ
น่าเชื่อถือของส่วนขยายมากกว่า ซึ่งสะท้อนถึงความแตกต่างของมุมมองระหว่างผู้ใ ช้งานทั่วไปและ
ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยทางไซเบอร์ 
 

 
ภาพ 5 Accuracy 

 
 จากภาพพบว่า อัลกอริทึม Support Vector Machine (SVM) มีค่าความแม่นย าสูงที่สุดเท่ากับ 
0.748 รองลงมาคือ อัลกอริทึม Naive Bayes (NB) มีค่าความแม่นย าเท่ากับ 0.727 อัลกอริทึม Random 
Forest (RF) มีค่าความแม่นย าเท่ากับ 0.690 อัลกอริทึม K-Nearest Neighbors (KNN) มีค่าความแม่นย า
เท่ากับ 0.676 และอัลกอริทึม Decision Tree (DT) มีค่าความแม่นย าต่ าที่สุดเท่ากับ 0.604 ตามล าดับ 
 เมื่อพิจารณาเปรียบเทียบผลการทดสอบของอัลกอริทึมทั้ง 5 ตัว พบว่า SVM มีค่าความแม่นย า
สูงกว่าอัลกอริทึมอ่ืน ๆ ทุกตัว โดยสูงกว่า NB อยู่ร้อยละ 2.1 สูงกว่า RF อยู่ร้อยละ 5.8 สูงกว่า KNN อยู่
ร้อยละ 7.2 และสูงกว่า DT อยู่ร้อยละ 14.4 ตามล าดับ ทั้งนี้ อัลกอริทึม DT มีค่าความแม่นย าต่ าที่สุด ซึ่ง
อาจเนื่องมาจากลักษณะของข้อมูลที่ใช้ในการฝึกอบรมมีความซับซ้อนและมีมิติข้อมูลสูง ท าให้ Decision 
Tree เกิดปัญหา Overfitting ได้ง่ายกว่าอัลกอริทึมอ่ืน 
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 ดังนั้น ผู้วิจัยจึงเลือกน าอัลกอริทึม Support Vector Machine (SVM) มาใช้เป็นโมเดลหลัก 
ในส่วนขยาย Google Chrome เพ่ือตรวจจับเว็บไซต์อันตราย เนื่องจากให้ค่าความแม่นย าสูงที่สุดในการ
จ าแนกประเภทของเว็บไซต์ระหว่างเว็บไซต์อันตรายและเว็บไซต์ปลอดภัย ซึ่งสอดคล้องกับแนวคิดของ 
Cortes and Vapnik (1995) ที่ระบุว่า SVM มีประสิทธิภาพสูงในงานจ าแนกประเภทข้อมูลที่มีลักษณะ 
ไม่เป็นเชิงเส้น (Non-linear Classification) 
 
สรุปผลการวิจัย 
 การวิจัยเรื่อง การพัฒนาส่วนขยายด้านความมั่นคงปลอดภัยของเว็บไซต์บน Google Chrome 
มีวัตถุประสงค์เพ่ือพัฒนาระบบส าหรับบ่งชี้ความเสี่ยงของเว็บไซต์จากมุมมองผู้ใช้งานทั่วไป และประเมิน
ประสิทธิภาพรวมถึงความเหมาะสมของระบบจากทั้งผู้ใช้งานและผู้เชี่ยวชาญ ผลการวิจัยสามารถสรุปได้
ดังนี้ 
  1. ในด้านประสิทธิภาพของระบบตามความคิดเห็นของผู้ใช้งานทั่วไป พบว่า ภาพรวมอยู่ใน
ระดับมาก โดยผู้ใช้งานเห็นว่าระบบมีความสะดวกต่อการติดตั้งและใช้งาน สามารถเข้าใจผลการประเมิน
ได้ง่าย และไม่ก่อให้เกิดความซับซ้อนในการใช้งานประจ าวัน สะท้อนให้เห็นว่าการออกแบบส่วนขยาย 
ในลักษณะ Client-side ที่แสดงผลแบบทันที (Real-time) สามารถตอบสนองพฤติกรรมการใช้งาน
อินเทอร์เน็ตของนักเรียนได้อย่างเหมาะสม 
  2. ในด้านความเหมาะสมของระบบตามความคิดเห็นของผู้เชี่ยวชาญ พบว่า ระบบได้รับ
การประเมินในระดับมากเช่นกัน โดยเฉพาะด้านการตระหนักถึงความส าคัญของความปลอดภัยออนไลน์ 
และแนวคิดการประยุกต์ใช้กรอบ OWASP Top 10 เพ่ือบ่งชี้ความเสี่ยงเบื้องต้น แสดงให้เห็นว่าระบบ 
มีความสอดคล้องกับหลักการด้านความมั่นคงปลอดภัยไซเบอร์ในเชิงแนวคิด แม้ว่าจะไม่ได้เป็นเครื่องมือ
ส าหรับตรวจสอบช่องโหว่เชิงลึก 
  3. เมื่อพิจารณาปัจจัยที่มีอิทธิพลต่อการใช้ส่วนขยาย พบว่า ด้านภาพลักษณ์และความ
น่าเชื่อถือของระบบ รวมถึงความสะดวกในการติดตั้งและเข้าถึง มีค่าเฉลี่ยอยู่ในระดับสูง สะท้อนว่าความ
เชื่อมั่นต่อเครื่องมือมีบทบาทส าคัญต่อการยอมรับเทคโนโลยี ขณะที่ด้านความรู้เกี่ยวกับภัยคุกคามไซเบอร์
มีค่าเฉลี่ยต่ ากว่าด้านอ่ืน แม้อยู่ในระดับมาก แสดงให้เห็นว่ายังมีช่องว่างด้านองค์ความรู้พ้ืนฐานของ
ผู้ใช้งาน 
 โดยสรุป ระบบที่พัฒนาขึ้นสามารถด าเนินการได้ตามวัตถุประสงค์ท่ีก าหนด มีประสิทธิภาพและ
ความเหมาะสมในระดับมากทั้งจากมุมมองผู้ใช้งานและผู้เชี่ยวชาญ และสามารถท าหน้าที่เป็นเครื่องมือ
สนับสนุนการตัดสินใจก่อนเข้าถึงเว็บไซต์ได้ในบริบทของสถานศึกษา อย่างไรก็ตาม การประเมินครั้งนี้เป็น
การประเมินเชิงการรับรู้ของผู้ใช้งาน มิใช่การทดสอบประสิทธิภาพเชิงเทคนิคในระดับการตรวจสอบช่องโหว่
เชิงลึก 
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ภาพ 6 หน้าส าหรับดาวน์โหลดและติดตั้งส่วนขยาย (Extension) ผ่าน Chrome Web Store  

เพ่ือให้ผู้ใช้งานสามารถเข้าถึงและติดตั้งซอฟต์แวร์ลงบนเบราว์เซอร์ 
 

 
ภาพ7 หน้า Popup UI ของส่วนขยาย (Extension) ที่ผู้ใช้จะเห็นเมื่อกดท่ีไอคอนโปรแกรม 

บนแถบเครื่องมือครับ มีองค์ประกอบหลัก 
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ภาพ 8 หน้า Settings (ตั้งค่า) ของ Duck Guard มีหน้าที่หลักคือ "การจัดการรายการเว็บไซต์" เพ่ือให้

ผู้ใช้ก าหนดสิทธิ์การเข้าถึงด้วยตนเองครับ โดยแบ่งเป็น 2 ส่วนหลัก Allowlist (รายการที่อนุญาต), 
Blocklist (รายการที่บล็อก) 

 

 
ภาพ 9 หน้า Security Report (รายงานความปลอดภัย) หน้านี้ใช้ส าหรับ แสดงผลการตรวจสอบ 

เว็บไซต์ทั้งหมดที่ผู้ใช้เข้าถึงผ่าน Extension เพ่ือให้ผู้ใช้และผู้ดูแลระบบสามารถ ติดตาม ตรวจสอบ  
และประเมินความปลอดภัยของการใช้งานอินเทอร์เน็ต 
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ภาพ 10 หน้า Blocked Page (หน้าแจ้งการบล็อกเว็บไซต์) หน้านี้เป็นหน้าที่ระบบแสดงขึ้น  

เมื่อผู้ใช้พยายามเข้าถึงเว็บไซต์ที่ถูกจัดอยู่ในกลุ่มต้องห้ามหรือมีความเสี่ยง โดย Chrome Extension  
จะท าการ ป้องกันการเข้าถึงทันที และแจ้งเตือนผู้ใช้แทนการเปิดเว็บไซต์นั้น 

 

 
ภาพ 11 หน้ารายงานความปลอดภัย (Security Report) ของระบบ/ส่วนขยาย (extension)  

ที่ใช้ตรวจสอบเว็บไซต์ที่คุณเข้าไป 
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ภาพ 12 หน้า Blacklist หน้านี้เป็นหน้าที่ระบบความปลอดภัยใช้ในการบล็อกเว็บไซต์ที่อยู่ในบัญชีด า 

(Blacklist) เพ่ือป้องกันผู้ใช้จากเว็บไซต์ท่ีอาจเป็นอันตราย โดยจะแสดงข้อความแจ้งเตือน 
และให้ผู้ใช้เลือกว่าจะย้อนกลับหรือปลดบล็อกเว็บไซต์ดังกล่าว 

 
อภิปรายผล 
 ผลการวิจัยสะท้อนให้เห็นว่า ปัจจัยด้านความสะดวกในการใช้งานและความน่าเชื่อถือของระบบ
มีอิทธิพลอย่างมีนัยส าคัญต่อการยอมรับส่วนขยายด้านความมั่นคงปลอดภัย ซึ่งสอดคล้องกับแนวคิดด้าน
การยอมรับเทคโนโลยี (Technology Acceptance Model: TAM) ที่ระบุว่า ผู้ใช้จะมีแนวโน้มยอมรับและ
ใช้งานระบบมากขึ้น หากระบบนั้นใช้งานง่าย ไม่ซับซ้อน และไม่เพ่ิมภาระทางเทคนิคให้กับผู้ใช้มากเกินไป 
 ในบริบทของนักเรียนซึ่งมีพ้ืนฐานความรู้ด้านความมั่นคงปลอดภัยแตกต่างกัน การออกแบบที่
เน้นความเรียบง่าย และการแสดงผลในรูปแบบสัญลักษณ์สี (Color Indicator) เช่น สีเขียว สีเหลือง และ
สีแดง ถือเป็นกลไกที่ช่วยลดภาระทางการรับรู้ (Cognitive Load) และสนับสนุนการตัดสินใจของผู้ใช้งาน
ได้อย่างมีประสิทธิภาพ 
 นอกจากนี้ การที่ผู้ เชี่ยวชาญประเมินระบบในระดับมาก โดยเฉพาะด้านการตระหนักถึง
ความส าคัญของความปลอดภัยออนไลน์ สะท้อนให้เห็นว่าการน ากรอบ OWASP Top 10 มาประยุกต์ใช้
ในลักษณะการบ่งชี้ความเสี่ยงจากฝั่งผู้ใช้งาน (Client-side Risk Indication) เป็นแนวทางที่มีความเหมาะสม
ในเชิงแนวคิด โดยเฉพาะในประเด็นที่เกี่ยวข้องกับภัยคุกคาม เช่น Phishing, Malicious URL และการเข้าถึง
เว็บไซต์ที่มีความเสี่ยง ซึ่งสอดคล้องกับแนวทางการป้องกันเชิงรุก (Preventive Security) ตามหลักการ
ของ OWASP 
 อย่างไรก็ตาม เมื่อพิจารณาร่วมกับผลการทดสอบเชิงเทคนิค พบว่าระบบมีค่าความถูกต้อง 
(Accuracy) อยู่ในระดับสูง (ร้อยละ 93.33) ซึ่งแสดงให้เห็นว่าระบบสามารถตรวจจับเว็บไซต์ที่มีความเสี่ยง
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ได้อย่างครอบคลุม โดยเฉพาะในมิติของความม่ันคงปลอดภัย ค่า Recall ที่สูงมีความส าคัญ เนื่องจากช่วย
ลดโอกาสของการตรวจจับไม่พบ (False Negative) ซึ่งถือเป็นความเสี่ยงส าคัญตามแนวคิดของ OWASP 
 เมื่อเปรียบเทียบกับวิธีการเดิมที่ผู้ใช้งานต้องประเมินความน่าเชื่อถือของเว็บไซต์ด้วยตนเอง หรือ
อาศัยเพียงประสบการณ์ส่วนบุคคล พบว่า ระบบที่พัฒนาขึ้นสามารถช่วยลดความผิดพลาดจากมนุษย์  
(Human Error) และเพ่ิมความสามารถในการตัดสินใจได้อย่างมีนัยส าคัญ ผ่านการตรวจสอบแบบอัตโนมัติ
และการแจ้งเตือนแบบเรียลไทม์ ซึ่งถือเป็นข้อได้เปรียบเชิงระบบเมื่อเทียบกับแนวทางแบบดั้งเดิม 
 อย่างไรก็ตาม ผลคะแนนด้านความรู้เกี่ยวกับภัยคุกคามไซเบอร์ที่ต่ ากว่าปัจจัยอ่ืน แม้ยังอยู่ใน
ระดับมาก สะท้อนถึงข้อจ ากัดเชิงพฤติกรรมของผู้ใช้งาน กล่าวคือ แม้ระบบสามารถแจ้งเตือนความเสี่ยงได้ 
แต่หากผู้ใช้ขาดความเข้าใจพ้ืนฐานเกี่ยวกับลักษณะภัยคุกคาม เช่น ฟิชชิง มัลแวร์ หรือเว็บไซต์ปลอม ก็อาจ
ไม่สามารถตีความหรือให้ความส าคัญกับค าเตือนได้อย่างเต็มที่ 
 ประเด็นนี้ชี้ให้เห็นว่า เทคโนโลยีด้านความม่ันคงปลอดภัยไม่ควรถูกใช้เป็นเพียงเครื่องมือป้องกัน 
(Protection Tool) เท่านั้น แต่ควรพัฒนาให้เป็น “เครื่องมือส่งเสริมการเรียนรู้” (Educational Tool)  
ที่ช่วยสร้าง Cybersecurity Awareness ควบคู่กันไป ซึ่งสอดคล้องกับแนวคิดการเรียนรู้เชิงพฤติกรรม 
(Behavioral Learning) ที่เน้นการเรียนรู้จากสถานการณ์จริง 
 อีกทั้ง การที่ด้านการสนับสนุนจากสถานศึกษามีค่าเฉลี่ยในระดับมาก แสดงให้เห็นว่าบริบทของ
โรงเรียนมีบทบาทส าคัญในการส่งเสริมการใช้งานเทคโนโลยีด้านความมั่นคงปลอดภัย การบูรณาการ  
ส่วนขยายเข้ากับการเรียนการสอนหรือกิจกรรมด้านดิจิทัล สามารถช่วยเพ่ิมระดับการยอมรับและความ
ตระหนักรู้ของผู้เรียนได้อย่างเป็นระบบ 
 ดังนั้น ผลการวิจัยจึงชี้ให้เห็นว่า ส่วนขยายที่พัฒนาขึ้นมีศักยภาพในการเป็นทั้ง “เครื่องมือด้าน
ความมั่นคงปลอดภัย” และ “นวัตกรรมด้านการเรียนรู้” โดยช่วยสนับสนุนการตัดสินใจของผู้ใช้งาน และ
ลดความเสี่ยงจากการเข้าถึงเว็บไซต์อันตราย อย่างไรก็ตาม การเพ่ิมประสิทธิผลในระยะยาวจ าเป็นต้อง
ด าเนินควบคู่กับการพัฒนาความรู้และทักษะด้านความมั่นคงปลอดภัยของผู้ใช้งาน เพ่ือให้เกิดความยั่งยืน
ทั้งในเชิงเทคโนโลยีและพฤติกรรม 
 
ข้อเสนอแนะ 
 1. ควรพัฒนาฟังก์ชันเพ่ิมเติมของส่วนขยาย เช่น การแสดงรายละเอียดความเสี่ยงของเว็บไซต์
ในรูปแบบที่เข้าใจง่าย เพ่ือช่วยให้ผู้ใช้งานตัดสินใจได้รวดเร็วขึ้น 
 2. ควรต่อยอดงานวิจัยโดยน าเทคนิค Machine Learning มาวิเคราะห์พฤติกรรมของเว็บไซต์ 
เพ่ือเพ่ิมความสามารถในการตรวจจับภัยคุกคามรูปแบบใหม่ (Zero-day Attack) 
 3. ควรขยายการทดลองด้วยชุดข้อมูลเว็บไซต์ที่หลากหลายและมีขนาดใหญ่ขึ้น เพ่ือเพ่ิมความ
แม่นย าและความน่าเชื่อถือของระบบ 
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 4. ควรศึกษาผลกระทบของระบบต่อพฤติกรรมผู้ใช้งานในระยะยาว เพ่ือประเมินการเปลี่ยนแปลง
ด้านการใช้งานอินเทอร์เน็ตอย่างปลอดภัย 
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